Tirgotaju atbilstiba SEPA Maksajumu kar$u nozares standartiem

Maksajumu karSu nozares standarti
*  Maksajumu karSu nozares Datu droSibas standarts — minimalas drosibas prasibas, kuras
jaieveéro katram, kas apstrada, glaba un parraida karSu darjjumus.
e Maksajumu karSu nozares PIN drosibas standarts — minimalas drosibas prasibas, kuras
jaieveéro katram, kas apstrada un parraida PIN kodus.
*  Maksajumu aplikaciju Datu drosibas standarts — minimalas drosibas prasibas
programmatirai, kas apstrada karSu darfjjumus.

Ieteikumi viedkarSu piepemsanas un PIN ievades iekartu iegadei

*  ViedkarSu pienemsanas iekartam to iegades bridi jabut derigiem Sadiem EMVCo
sertifikatiem:

—  EMVCo Type 1 Approval,
—  EMVCo Type 2 Approval.

» Stingri iesakam pirms iegades parliecinaties par izvéletas iekartas atbilstibu, pieprasot
attiecigo informaciju no piegadataja un parbaudot to interneta resursa www.emvco.com.

» lekartam, kuras tiks izmantotas PIN koda ievadei, obligati jabiit sertificeétam.

+  Stingri iesakam uznémumam pirms So iekartu iegades pieprasit iekartu piegadatajam
informaciju par PIN ievades iekartas modeli, s€rijas numuru (hardware number) un
programmatiras versiju (firmware number).

*  Modelim un sérijas numuram, un programmattiras versijai jasakrit ar interneta resursa
www.pcisecuritystandards.org public€to informaciju. Ja kaut viens no minétajiem
komponentiem nesakrit, PIN ievades iekartu nedrikst ekspluatgt.

e lesakam pirms PIN ievades iekartu iegades parbaudit tas lietoSanas deriguma terminu.

PIN standarta versija, saskana ar|Sertifikacijas deriguma termins |Ekspluatacijas beigu termins**
lkuru iekarta sertificéta

1.x 2014. gada 30. aprilis* IPaélaik nav noteikts

2.x 2017. gada 30. aprilis* IPaélaik nav noteikts

3.x 2020. gada 30. aprilis* [Paslaik nav noteikts
Pre-PCI*** 2007. gada 31. decembris* 2012. gada 31. decembris®***
Visas citas iekartas - 2010. gada 30. junijs****

*https.//www.pcisecuritystandards.org/security _standards/ped/pedapprovallist footnotes. htmi#4.

**PCI standartam atbilstoso iekartu ekspluatacijas beigu terminu nosaka starptautiskas maksajumu
karsu organizacijas.

***Jekartas, kuras neatbilst PCI standartam, bet kuru izmantoSanu apstiprindjusas starptautiskas
maksajumu karsu organizacijas.

*FEEhitp.://www.sepalatvija.lv/sites/default/files/20100506 Par VISA MC parmainaam.pdyf.

* Jauzpémuma planots izmantot PIN kodu kartes lietotaja parbaudei visiem karSu
darTjumiem (arT karteém ar magnétisko celinu), papildus jaievéro $adi nosactjumi:
— neSifréts PIN kods drikst atrasties tikai drosa fiziska iekarta (Tamper Resistant
Security Module; TRSM);
— PIN transakciju SifréSanas iekartam (Hardware Security Module; HSM) jaatbilst
FIPS 140.2 Level 3 standartam,;



— PIN kods arpus drosas iekartas obligati jasifre, izmantojot TripleDES §ifréSanas
algoritmu.
*  Videonoveérosanas iekartam jabit orientétam ta, lai ieraksta nebttu redzama ne PIN koda
ievades tastatiira, ne arT tas, ka kartes lietotajs ievada PIN kodu.

Starptautiskas karsu organizacijas izdod noteikumus par karsu drosibas prasibam, kas nosaka
specifiskas prasibas karSu pienéméjiem — tirgotajiem un maksajumu apstrades centriem.

Limenis [Tirgotajs |Prasiba
Tirgotaji, kuru karSu |Reizi gada sertificéts auditors veic auditu vai
1 darfjumu skaits gada sertificets iekS§&jais auditors aizpilda
1fmenis ér;medz 6 m11J. vai pie aéngvértéjuma agketu. .
kuriem notikusi karSu datu JReizi ceturksnt veic uznémuma datortikla argjo
zadziba. arbaudi.
eizi gada sertific@ts iek$€jais auditors aizpilda
b Tirgotaji, kuru karSu aSnovertejuma anketu vai sertificgts auditors
_ . [darfjumu skaits gada ir 1-6 fveic auditu.
ITmenis o .. . _ g
[milj. eizi ceturksni veic uzn@muma datortikla argjo
arbaudi.
E-komercijas tirgotaji, kurujReizi gada aizpilda paSnovertgjuma anketu
3. darfjumu skaits gada ir 20 |(self-assessment questionnaire).
Itmenis  |tikst.—1 milj. eizi ceturksni veic uzn@muma datortikla argjo
arbaudi.
" Visi citi tirgotaji, kuru
— . [karsu darfjumu skaits gada |Pienémgjbanka nosaka veicamas darbibas.
ltmenis . .~ ..
ir 11dz 1 milj.

Maksajumu kar$u nozares Datu drosibas standarts: pas§novertéjums
*  Aktuala versija pieejama PCI interneta resursa (www.pcisecuritystandards.org).
* Pasnoveértejuma apjoms atkarigs no tirgotaja specifikas:
— e-komercijas tirgotaji, kuri izmanto First Data piegadato IBIS risinajumu un pasi
neapstrada karsu datus, aizpilda "A" variantu;
— tirgotaji, kuri kartes pienem ar imprinteri un/vai atsevisku POS terminali un karSu
datus neglaba elektroniski, aizpilda "B" variantu;
— tirgotaji, kuri kartes pienem POS sisteémas/kasu sistemas, kuras karSu datus siita
pa internetu, bet tos neglaba elektroniski, aizpilda "C" variantu;
—  tirgotaji, kuri neietilpst neviena no min&tajam kategorijam, aizpilda "D" variantu.




