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Lddzu, atbildiet uz Sadiem jautajumiem

* Uznémuma datorsistémas glabajas maksajumu kar$u numuri (ja/né)

* Uznémuma klienti veic vairak neka 1 milj. maksajumu kar3u
transakciju gada (ja/né)

» Klienti veic pirkumu samaksu interneta vai nosaucot maksajumu karsu
datus pa talruni (ja/né)

* Uznémuma glabajas POS terminalu kvitis vai citi dokumenti, uz
kuriem redzams kartes numurs, kas nav da|&ji aizklats ar zvaigznitem
(ja/ne)

» Uznémuma reiz tika nozagtas iekartas vai dokumenti, kas saturé&ja
maksajumu karsu numurus (ja/né)

* Uznémums veic maksajumu karSu darfjumu informacijas parsatiSanu
(ja/ne)

* Uznémums izmanto pasu pirktas iekartas un sistémas maksajumu
karSu pienemsanai (ja/né)

Fd First Data.
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Maksajumu karsu nozares standarti

+ Ja atbildejat “Ja” vismaz uz vienu jautajumu,
uznémumam ir aktuala prezentacija ietverta informacija, jo
tam janodrosSina atbilstiba Maksajumu karSu nozares
standartiem.

KAPEC?

* Nodrosinot atbilstibu Siem standartiem, [idz minimumam
samazinasiet uznémuma riskus, ko rada karSu datu
zadzibas. Ari zinaSanas jus ieguldat Sodien, lai gutu
parliecibu un prieksrocibas rit.

Fd First Data.

Maksajumu karsu nozares standarti

+ Kas ir Maksajumu karSu nozares Datu droSibas
standarts?

Maksajumu karSu nozares Datu droSibas standarts ir minimalas droSibas
prasibas, kuras jaievéro katram, kas veic karSu darjjumu apstradi, glabasanu
un parraidi.

» Kas ir Maksajumu karSu nozares PIN droSibas standarts?

Maksajumu karSu nozares Datu droSibas standarts ir minimalas droSibas
prasibas, kuras jaievéro katram, kas veic PIN kodu apstradi un parraidi.

» Kas ir Maksajumu aplikaciju Datu droSibas standarts?

Maksajumu aplikaciju Datu droSibas standarts ir minimalas droSibas prasibas
programmaturai, kas veic karSu darjjumu apstradi.

Fd First Data.




Maksajumu karsu nozares standarti

Kapéc ieviesti Sie standarti?

— Tehnologiju attistiba sniegusi daudzas értibas — misdienas varam
skatities televiziju, lastt laikrakstus un jaunakas zinas, samaksat
rékinus, neizejot no majas.

— Diemzeél tehnologiskos sasniegumus izmanto arT negodigi cilvéki,
lai neat|auti piek|Gtu uznémumu sistémam ar meérki iegit
konfidencialu informaciju, kuru vélak varétu izmantot, gistot sev
labumu.

— Tur, kur ir nauda, vienmeér atradisies kads, kas grib to nozagt. Ja
nesargasi sevi, art dievins tevi nesargas. Sis divas parunas tiesi
var attiecinat uz maksajumu karsu informaciju. Maksajumu karsu
dati, ja tie nok|uvusi negodigu cilvéku rokas, loti 1sa laika var radtt
milzigus zaud&jumus un nepatik8anas.

Fd First Data.
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Maksajumu karsu nozares standarti

+ Maksajumu karSu pienémeéjam janodroSina atbilstiba
visiem minétajiem standartiem.

* Prezentacija sikak tiks analizéts Maksajumu karSu
nozares Datu droSibas standarts.

— Prezentacijas beigas — dazi ieteikumi attieciba uz PIN koda
ievades iekartam (aktuali tikai tiem tirgotajiem, kuri pasi iegadajas
un uzstada §Ts iekartas).

— Maksajumu aplikaciju Datu droSibas standarts attiecas tikai uz
programmatiras piegadatajiem. Tas nozime, ka pirms
programmatiras, kas apstrada maksajumu karSu datus, iegades
izdevéjam japieprasa pieradijumi, ka programmatdra atbilst Sim
standartam ($adas programmatdras, t.sk. instalétas, atbilstiba ir
obligata ar 2012. gada 1. jdliju).

Fd First Data.
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Saturs

1. Maksajumu karSu nozares Datu droSibas standarts
* Vésture.
« Standarta pieméroSanas jomas. Piemeéri.
» Saskanos$ana ar citiem standartiem un tiesibu aktiem.
« Standarta tris pamatpilari.

2. Maksajumu karsu 1patnibas

» Maksajumu karSu uzbave. Aizliegtie dati.
* Informacijas neséji uz norékinu kartes, to saturs.

3. Standarta neievéroSanas sekas
+ Soda naudas un citi sarezgijumi.
» Kar$u datu zadziba — vai vienmer tiks piemérots sods.
« Ja noticis starpgadtijums.

4. Macamies no citu kludam
5. Rekomendacijas viedkarsu un PIN iekartu iegadei

Fd First Data.
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1. Maksajumu karsu nozares Datu
droSibas standarts. Vésture |

Maksajumu karSu nozares Datu droSibas standarts ir viens
no jaunakajiem standartiem pasaulé.

* Pirmsakums — 2000. gada maksajumu kar$u organizacijas, izvértéjot tehnologiju
attistibu un ar to saistitos riskus, izveidoja specifiskus noteikumus karsSu datu
aizsardzibai:

» VISA CISP (Cardholder Information Security Program);
» MasterCard SDP (Site Data Protection) programma;

» DISC (Discovery Information Security Compliance);

» American Express DSS (Data Security Standard).

» 2004. gada Sie noteikumi tika apvienoti un standartizéti, izveidojot vienotu
standartu — Maksajumu karSu nozares Datu droSibas standartu (Payment Card
Industry Data Security Standard; PCI DSS).

+ 2006. gada starptautiskas karSu organizacijas, auditorkompanijas, bankas un
karSu apstrades centri izveidoja Datu droSibas standarta padomi (PCI Security
Standards Council), kuras parzina pilniba tika nodots standarts.

+2007. gada padome pilniba parnéma PIN ievades iekartas un ar tdm saistito
droSibas jautajumu izskatiSanu un Iemumu pienems$anu.

Fd First Data.
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1. Maksajumu karsu nozares Datu
droSibas standarts. Vésture |

Neraugoties uz droSibas prasibu konsolidaciju,
starptautiskas karSu organizacijas joprojam uztur ipasus
noteikumus saistiba ar karSu droSibas prasibam:

* VISA AIS (Account Information Security) programmu;

* MasterCard SDP (Site Data Protection) programmu;
* American Express DSS (Data Security Standard) programmu.

Sis programmas nosaka specifiskas prasibas attieciba uz
karSu pienémeéjiem — tirgotajiem un maksajumu apstrades
centriem.

Fd First Data.

Copyright 2008, First Data Corporation. All Rights Reserved

1. Maksajumu karsu nozares Datu
droSibas standarts: VISA, MasterCard

LTmenis Tirgotajs Prasiba

Reizi gada — audits, ko veic sertificéta
auditorkompanija, vai aizpildita paSnovértéjuma
anketa, ko veic sertificéts iekS&jais auditors.
Reizi ceturksni — uznémuma datortikla aréja
parbaude.

Vairak neka 6 milj. karSu
dartjumu gada vai notikusi
kar$u datu zadziba pie
tirgotaja.

Reizi gada — aizpildita paSnovértéjuma anketa, ko
veic sertificéts iek§éjais auditors, vai audits, ko

1-6 milj. karSu darfjumu

2. ada veic sertificéta auditorkompanija.
gade. Reizi ceturksni — uznémuma datortikla aréja
parbaude.
_ - Reizi gada — jaaizpilda paSnovértéjuma anketa
20 tokst.—1 __m'lj' . (self-assessment questionnaire).
3. e — komercijas dartjjumu - _ _ ol = omix
gada. Reizi ceturksni — uznémuma datortikla aréja
parbaude.
4. Visi pargjie tirgotaji. Veicamas darbibas nosaka pienéméjbanka.

Stkaka informacija https://www.pcisecuritystandards.org/sag/instructions_dss.shtml.

Fd First Data.
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1. Maksajumu karsu nozares Datu
droSibas standarts: VISA, MasterCard

Tirgotaju dalijums VISA un MasterCard. Piezimes:

KarSu dartjumu skaits tiek aprékinats reizi ceturksnt. Tiek nemti
véra visi karSu dartjumi (veiksmigie, atteiktie, kredttdartjumi utt.).

Karsu darijumu skaits tiek aprékinats katrai karSu shémai
atseviski:
* VISA + VISA Electron + V PAY,
» MasterCard + MasterCard Electronic + Maestro.

Fd First Data.
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1. Maksajumu karsu nozares Datu
droSibas standarts: American Express

Limenis Tirgotajs Prasiba
Vairak neka 2.5 milj. karSu Reizi gada — audits, ko veic sertificéta
1 darjjumu gada vai auditorkompanija.
' notikusi karSu datu zadziba no | Reizi ceturksnt — uznémuma datortikla
tirgotaja. aréja parbaude.
2 50 taokst.—2.5 milj. karSu Reizi ceturksni — uznémuma datortikla
’ darijjumu gada. aréja parbaude.
3 Mazak par 50 tdkst. karSu Veicamas darbibas nosaka
’ darijjumiem gada. pienéméjbanka.

Fd First Data.
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1. Maksajumu karsu nozares Datu
droSibas standarts un citi standarti |

+ Kuvalitates vadibas sistéma (ISO 9001:2008)

lekSé&jie auditi, korektivas darbibas — procediras iespéjams paplasinat,
ieklaujot tajas droSibas auditus un auditu rezultatu zinoSanas kartibu, ka art
auditos atklato nepilnibu novérsanu.

NepiecieSamas zinaSanas un kompetence (6.2.), informésana par
parmainam (7.2.) — esoSajos procesos nepiecieSamas nebitiskas
parmainas, lai tos pielagotu art Sim standartam.

Produkta 1stenoSana (7. nodala) — raugoties no Datu droSibas standarta ir
nepiecieSama.

+ 1SO 9001:2008 standarta prasiba (7.5.4.) par klientu
Tpasuma aizsardzibu nosaka Datu droSibas standarta
ievieSanas nepiecieSamibu uznémuma, kas apstrada
karSu datus.

Fd First Data.

1. Maksajumu karsu nozares Datu
droSibas standarts un citi standarti Il

» Personas datu aizsardzibas likums

Nosaka personas datu apstradi, ka art identificé nepiecieSamibu aizsargat
personas datus. Papildus tam likumdoSana nosaka tehniskas prasibas $o
datu aizsardzibai, kas ir lidzigas Maksajumu karSu nozares Datu droSibas
standarta prasibam. Kar$u dati pieskaitami personas datiem.

* Informéacijas droSibas standarts ISO 27002:2005

Datu droSibas standarts péc batibas ir $§a standarta pamats, uznémumam,
kas jau atbilst minéta standarta prasibam, javeic minimalas parmainas
esoS$ajas procedlras un procesos, precizéjot aspektus, kas attiecas tiesi uz
karSu datiem un to aizsardzibu.

* SEPA apnems$anas

* L1dz ar eiro ievieSanu SEPA apnemsanas oficiali stasies spéka.

Fd First Data.




Fd First Data.

2. Maksajumu karsu nozares Datu
droSibas standarts. Tris pilari

Aizsardziba — viss, kas nav atlauts, ir aizliegts
« Dro$ibas sistému (ugunssienas, ielausanas bridinasanas sistémas u.c.) izmantosana
un uzturéSana.
« Lietotaju kontu parolu izmantos$ana, datu SifréSana, pierakstu veido$ana.
« Fiziskas pieejas ierobeZosana un kontrole (videonovéro$ana, pieejas kontroles
sistémas).
Audits un kontrole
« Nepartraukta sistému uzraudziba un iznémumu protokolésana.
« Regulara dro$ibas sistému un procesu parbaude.
« Regulara sistému konfiguracijas un pierakstu parbaude (dro$ibas auditi).
« Jebkuru parmainu apstiprina$ana pirms to ievieSanas.
« Nevajadzigas informacijas dro$a iznicina$ana.
Macibas un informésana visos Iimenos
« Jaunakie informacijas tehnologiju drosibas draudi.

« Informacijas dro$ibas politikas ievieSana un izplati$ana.
« Informétiba par drosibu.

Copyright 2008, First Data Corporation. All Rights Reserved

Fd First Data.

2. Maksajumu karsu nozares Datu
droSibas standarts. Joma |

Maksajumu karSu nozares Datu droSibas standarts
attiecas uz visu, kas tieSi vai netieSi nonak saskaré ar
karSu datiem.

Joma, ko aptver standarts:
* karSu datu apstrade;
* karSu datu parraide;
* karSu datu glabasana.

Standarts tieSi nosaka prasibas:
» uznémuma datortiklu infrastruktdrai;
* programmatarai.

Standarts pastarpinati nosaka:
» dokumentu, kas satur karSu datus, glabasanas un aizsardzibas prasibas;
* prasibu, ka karSu datu apstradé un parraidé iesaistitajiem pakalpojumu
sniedzé&jiem japierada atbilstiba Sim standartam.
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2. Maksajumu karsu nozares Datu
droSibas standarts. Joma ll

Ja uznémums vai kada tam piederoSa
sistéma neglaba, neapstrada un
neparraida karSu datus, Maksajumu karsu
nozares Datu droSibas standarts neattiecas
uz So uznémumu/sistému.

Tatad, ja uznémuma nav veikta datortikla sadaliSana,
atseviski nodalot to daju, kura notiek karSu datu apstrade,
Maksajumu karSu nozares Datu droSibas standarta prasibas
attiecas uz pilnigi visu uznémuma informacijas infrastruktdru.

Fd First Data.
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2. Maksajumu karsu nozares Datu
droSibas standarts. Joma Il

Elements

Drikst uzglabat? Ir jaaizsarga? Standarts 3.4

Pilna celina dati
UZGLABAT NEDRIKST! | CVC2/CVV2/CID
PIN / PIN Block

Fd First Data.

Copyright 2008, First Data Corporation. All Rights Reserved




2. Maksajumu karsu nozares Datu
droSibas standarts. Kartes uzbive

Bankas nosaukums ——® Mana Banka

Mikroshéma (Cips)
Kartes numurs

Deriguma termins

Kartes lietotaja CARDHOL_DER NAM

vards, uzvards

HC800214C
Magnétiskais celin$

AUTHORIZED SIGNATURE

vértiba (CVC2 / CID)

":.' First Data.
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2. Maksajumu karsu nozares Datu
droSibas standarts. Pilna celina dati

Kartes lietotaja vards, uzvards

sommna L LLUCCTEEEET FORRREEEERERRERERRRRREER LTI L]

=2 ANEINNNRNNNNRRNEREREER EARNNNNRNNRNRNNEREN
l[Denguma\] ISerwsa L _
I L Kartes numurs (account number) termins kods Izdevéja dati (Issuer discretionary data):

CVWV (jeb CVV1), PV
Celina sakums (start sentinel) Celia kontrolsumma (LRC)

- Celina beigas (end sentinel
_ lzdevejbanka gas ( )

+ Servisa kods
Nosaka, ka javeic un jaapstiprina
darijums (PIN kods, paraksts utt.) un
sniedz papildu informaciju par karti.

* lzdeveja dati

« Informacija, kas nepiecieSama tikai
kartes izdevéjam, lai tas varétu veikt
papildu parbaudes un samazinat ar

AUTHORIZED 8IGRATURE karSu darfjumiem saistito risku.

¢ Vards, uzvards

« Var bat ierakstits kartes informacijas
neséjos.

CARDHOLDER NAM

HC600214C




2. Maksajumu karsu nozares Datu
droSibas standarts. CVV un CVV2

Kas ir CVV?

— CVV (Card Verification Value) ir trisciparu skaitlis, ko iegdst, par
pamatu nemot kartes datus un izdevéja informaciju (kriptografiskas
atslégas). Izmantojot specialus algoritmus, visa minéta informacija tiek
salikta kopa un ieglta ST vértiba.

— Katrai kartes numura un deriguma termina kombinacijai CVV vértiba ir
unikala.

Kur atrodas CVV?
— CVV ir ierakstits kartes magnétiskaja celina un mikroshéma (t.s.

CVV1). Kartes lietotajs bez TpaSu iekartu izmantoSanas nevar apskatit
CVWV.

Kas ir CVV2?

— CVV2 arf ir kartes parbaudes vértiba, un to aprékina tapat ka CvV1,
tikai aprékinam izmanto atskirigu algoritmu. CVV2 vértiba parasti tiek
drukata kartes aizmuguré uz paraksta joslas vai blakus tai.

Fd First Data.

2. Maksajumu karsu nozares Datu
droSibas standarts. PVV

Kas ir PVV?

— PVV (PIN Verification Value) ir skaitlis, ko iegust, par pamatu
nemot klienta ievadita PIN koda Sifru, kartes datus un slepenas
atslégas.

— Ar noteikta algoritma palidzibu no Siem datiem iegust PVV vértibu.

Kur atrodas PVV?

— PVV ierakstits kartes magnétiskaja celina. Kartes lietotajs bez
Tpasu iekartu izmantoSanas nevar apskatit PVV.

Fd First Data.




2. Maksajumu karsu nozares Datu

droSibas standarts. Pilna celina dati
* lzdevéja dati (CVV, CVV2, PVV) nepiecieSami tikai

kartes izdevéjam un tikai darijuma autorizacijas
procesa. Péc tam tie nav vajadzigi.

+ So datu glabasana dod iespé&ju viegli izgatavot kartes
dublikatu un to izmantot krapniecisku darfjumu
veikSanai.

Fd First Data.
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Maksajumu karsu dati un krapniecibas
tendences (1998-2009)

Gads Krapnieka Krapnieka Galvenie krapniecibas = Krapnieku iecienitie =~ Krapniecibas veiksanai
portrets mérkis veidi karsu veidi nepiecieSams
1980. o Atseviski ® Karsu * Darijumi ar zagtam, ® Travel & * lespéja
individi lietotaji pazaudétam un Entertainmnent
partvertam kartém kreditkartes (piem.,
American Express)
1990. * Nelielas ® Atseviski  Lokalo karsu * Gold, Platinum * Minimalas zinasanas
grupas mazumtirgo- | viltosana un neatJauta = u.tml. kreditkartes
taji karSu datu nolasisana
2000. o Lokalas * Mazum- ¢ Personas datu o Jebkuras ¢ Tehniskas zinasanas
organizétas tirgotaji zadiba, pikskerésana kreditkartes par izmantotajam
noziedzibas (phishing) un datu sistemam
bandas zadzibas no sistémam
Paslaik = e Starptautis- * Bankas * Globalas datu  Jebkuras kartes * Bezkauniba, drosme
kas organizé- o Kardu zadzibas, zagto karsu o Loti detalizétas
tas noziedzi-  apstrades datu izmantosana tehniskas zinasanas
bas bandas centri, lielie p|rkum(|jem‘|nternveta - « 1ek&&ja informacija
mazumtirgo-  Un naudas iznemsanai . .
- bankomatos ¢ Globali sakari

Fd First Data.
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3. Standarta neievéroSanas sekas

Maksajumu karSu nozares Datu
droSibas standarta neievéroSana
uznémumam sagadas milzigas
nepatikSanas un zaudéjumus.

Fd First Data.
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3. Standarta neievérosanas sekas |

Soda naudas

* VISA — soda nauda 10 tukst. — 50 tukst. eiro (atkariga no tirgotaja lieluma)
+ 30 tikst. eiro ménesi, ja glabati aizliegtie dati.

» MasterCard — I1dz 100 tOkst. ASV dolaru par katru standarta punkta
parkapumu + soda nauda 500 — 250 000 eiro (atkariga no zadzibas
apmeéra).

* American Express — [ildz 100 tokst ASV dolaru.

Finansiala atbildiba

Visi krapnieciskie darijumi ar kartém, kuras bijuSas pie $a tirgotaja,
jaapmaksa tirgotajam, pat ja dartjjums noticis pie cita tirgotaja.

— VISA — maksimala atbildiba 1 milj. ASV dolaru.

— American Express — maksimala atbildiba 3 milj. ASV dolaru.

— MasterCard — maksimala atbildiba netiek ierobeZota. Papildus jamaksa
kompensacija izdevéjbankam par karSu atkartotu izdoSanu un klientu
apkalpoSanu 3% apméra un papildu kompensacija 5% apméra, ja bijusi
krapnieciskie dartjumi.

Ja tirgotajs glabajis arT PIN, maksimala atbildiba netiek ierobezota.

Fd First Data.
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3. Standarta neievéroSanas sekas II

Tiesvediba

Juridiskas sekas — kriminallietas par pielautajiem likumparkapumiem,
civilprasibas par zaudéjumu segSanu.

Negativa publicitate
Uznémums zaudé lojalos klientus.

Fd First Data.
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3. Standarta neievéroSanas sekas.
Karsu datu zadziba |

Kados gadijumos tiks aprékinatas soda naudas un
noteikta finansiala atbildiba par krapniecibas raditajiem
zaudéjumiem?
Tikai tajos gadijumos, ja kartes pienéméjs nav ievérojis Maksajumu karsu
nozares Datu droSibas standarta prasibas.
Ka noteikt, vai standarts ir parkapts vai ne?

Ja notikusi neat|auta piekluve datorsistémam, inficéSanas ar jebkadiem
datorvirusiem, fiziskas iekartas (datora, servera) vai datu neséja (rezerves
kopijas lentes, kompaktdiska, cietad diska u.c.), vai dokumentu ar karSu
datiem (piem., POS terminalu kviSu ar pilnu kartes numuru) zadziba, tas
uzskatams par standarta parkapumu.

Fd First Data.
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3. Standarta neievéroSanas sekas.
Starpgadijumi |

Konstatéjot karSu datu zadzibu, uznémums:
* nekavéjoties par to zino pienéméjbankai;
* nekavéjoties par to zino policijai;
* noriko atbildigo, kas turpmak koordinés izmeklésanu;

* ja notikusi ielauSanas uznémuma datorsistémas, uzlauztas sistémas izolé un
saglaba tada stavokli, kadas tas bija bridi, kad konstatéts ielauSanas fakts
(uzlauztas datorsistémas nekada gadijuma nedrikst parstartét, izslégt,
méginat lietot tastatdiru).

Ko dara pienéméjbanka?

+ Pienéméjbanka par notikuSo pazinos starptautisko karSu organizacijam un
kopa ar tirgotaju noslégs llgumu ar sertificétu droSibas auditoru, kur$
ieradisies uznémuma, lai veiktu siku izmeklé$anu un novértétu uznémuma
atbilstibu Maksajumu kar$u nozares Datu droSibas standartam.

Fd First Data.
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3. Standarta neievéroSanas sekas.
Starpgadijumi Il

Ko daris auditori

+ Auditori veiks |oti detalizétu uznémuma un ta parzina esoso datorsistému
izpéti, to atbilstibas novértéSanu, par visam atklatajam neatbilstibam
informé&jot uznémuma vadibu.

» Uznémuma vadibai nekavéjoties janovérs atklatas neatbilstibas vai
jaizveido neatbilstibu novérSanas laika plans, vai javeic darbibas, kas
kompensé neatbilstibas raditos trakumus.

Sekas
* Uznémums bankai atmaksa soda naudas, kuras tai aprékinajusas
starptautisko karSu organizacijas.
» Uznémums noslédz ligumu ar sertificétu auditorkompaniju, kura uznémuma
katru gadu veiks Maksajumu karSu nozares Datu droSibas standarta auditu,
ka arf reizi ceturksni veiks uznémuma datortiklu aréjo parbaudi.
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3. Standarta neievéroSanas sekas.
Statistika

Registréto IT drosibas incidentu un datu zadzibu skaita dinamika
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2010. gada 1. janvaris—7. aprilis. Avots: www.idtheftcentre.org.
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4. Macamies no citu kladam. TJX
Companies (1)

2006. gada decembri hakeri ielauzas ASV
lieltirgotavas — TUX Companies datorsistémas.
Sakotnéjas oficialas apléses:

Nozagti 45.7 milj. karSu datu.

455 tukst. klientu nozagti personas dati.

— Pirmie izmekléSanas rezultati
Uznémuma datorsistémas glabajas kartes magnétiska celina kopijas (vélak
izmeklétaji oficiali pazinoja, ka kopa ar karSu datiem nozagti art PIN kodi).
— Finansialie zaudé&jumi
1 ménesa laika — 3.5 milj. ASV dolaru.
— Negativa publicitate

Loti daudzi klienti, uzzinot, ka tirgotajs nav rapéjies par karSu datu droSibu,
partrauc sadarbibu ar uznémumu.

Fd First Data.
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4. Macamies no citu kladam. TJX
Companies (2)
2007. gada februaris

» Uznémuma zaudé&jumi sasniegusi 7.5 milj. ASV dolaru.

2007. gada marts

* Ar karSu datiem, kas nozagti TUX Companies, ASV Tstenota vérieniga
krapniecibas shéma 8 milj. ASV dolaru apméra.

2007. gada maijs
* Zinu agentlru zurnalisti uzzinaja, ka no uznémuma nozagti aptuveni 200 milj.
karsu datu. Uznémums to nosauc par zurnalistu izdomajumiem, piebilstot, ka
patiesos apmérus uzzinat neizdosies. Eksperti I1€S, ka uznémumam naksies
investét 1 mljrd. ASV dolaru, lai sakartotu infrastruktaru.

2007. gada decembris

* TUX Companies pazino, ka karSu datu zadzibas dé| uznpémumam radtti
zaudéjumi 197 milj. ASV dolaru apméra. UzlauSanas seku likvidéSanai
uznémums rezervéja 338 milj. ASV dolaru.

* Pret uznémumu ierosinatas loti daudzas tiesas pravas.
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4. Macamies no citu kladam. TJX
Companies (3)

Kapeéc bija iespéjama Sada datu zadziba?
* Uznémuma lietoja cenu markierus, kas izmantoja bezvadu tehnologiju (WiFi).
Sie markieri sazinajas ar kasém, un tas “informéja” par preci un tas cenu.
* Hakeri, izmantojot markieru nepilnibas (markieros netika izmantotas droSas

bezvadu tehnologijas) un Tpasu antenu, radija savu “cenu markieri”, ar kuru
iekluva kases sistémas.

« Kases sistéma nebija aprikota ar antivirusu programmu un taja nebija
instaléti operétajsistémas razotaja drosibas ielapi. Izmantojot drosibas
caurumus, hakeri izveidoja savus lietotaja kontus un ielauzas lielveikala
serveros, kas apstradaja darjjumus. lelauSanos butiski atviegloja tas, ka
uznémuma netika izmantotas ugunssienas (firewalls).

+ KarSu dati, kas glabajas Sajos serveros, nebija Sifréti. Hakeri tos savaca,
Sifréja un Sifrétos failus parkopéja savos datoros. Uzlauzéju grupa darbojas
|oti saskanoti — lielveikala sistéma vini bija atstajusi zinojumus, lai “kolégi”
nedaritu dubultu darbu.
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008, First Data Corporation. All Rights Reserved




4. Macamies no citu kladam. Statistika

Pieci svarigakie iemesli, kapéc notiek datu zadzibas:
1. neefektiva droSibas ielapu vadiba;
2. uznémums neveic droSibas parbaudi (sistemu skenéSanu);
3. nepietiekama datortikla aizsardziba;
4. uzbrukumi datu bazem (SQL Injections);
+ SQL injekcija ir cita vaicajuma ieklau$ana originalaja SQL vaicajuma,
izmantojot datubazes/aplikacijas nepilnibas.

5. uznémums neveic droSibas sistéemu uzraudzibu realaja laika.

Avots: MasterCard
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4. Macamies no citu kladam.
Neefektiva droSibas ielapu vadiba

Saskana ar Secunia.com informaciju*, Latvija ir ceturta
nedrosaka valsts Eiropa IT programmproduktu zina
— Vidégji Latvija viena personalaja datora ir septinas programmas,
kas satur droSibas riskus (tas veido ~8% no visas datora
eso8as programmatiras).
— Salidzinajumam: Somija vidgji viena datora ir divas
programmatiras, kas satur zinamus droSibas robus.
Ta ka Secunia analizé programmproduktus, kas ir |oti
plasi izplatiti, personalo datorsistemu inficéSanas risks
vértéjams ka |oti liels (labakas antivirusu programmas
spéj atpazit tikai 98% no visiem zinamajiem virusiem).

*Dati uz 2010. gada 30. aprili. Avots: secunia.com
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Fd First Data.

4. Macamies no citu kladam. Statistika

Svarigakie riki, ar kuriem tiek veiktas datu zadzibas:
— informacijas ok8keri datortikla (packet sniffers);
— interneta pakalpojumu sniedzéji;
— bezvadu internets (Wi-Fi Networks);
— nedro3as POS aplikacijas;
— maksajumu sistému koncentratori (payment system gateways);

— maksajumu apstrades pakalpojumu sniedzéji (third party
processors);

— aparatdras un iekartu zadzibas.

Avots: MasterCard.
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4. Macamies no citu kladam. Atbildiba

Par karSu datu nozagSanu un nelikumigu izmantoSanu
tiek piemérots Latvijas Republikas Kriminallikuma
193. pants, kas paredz brivibas atnemsanu lidz

15 gadiem ar mantas konfiskaciju,

BET,
ja busiet iesaistits apjomiga karSu datu zadziba un jus

notvers cita valsti, pastav varbatiba, ka jus notiesas
péc Sis valsts likumiem.




4. Macamies no citu kltdam. Atbildiba

* Péc TJX Companies datortikla uzlauSanas sakas
apjomiga izmekléSana daudzas pasaules valstis.

* Viens no Sis zadzibas organizatoriem — Ukrainas
pilsonis Maksims Jastrevskis (Maksik) — tika aizturéts
Turcija.

Ta ka TJX uzlauSanas gadijuma Turcijas bankas bija cietuSas
~35 tikst. ASV dolaru lielus zaudéjumus, Turcijas varas

iestades noléma neizdot aizturéto Ukrainas pilsoni ASV, bet
notiesaja vinu Turcija, piespriezot 30 gadu ieslodzijuma.

Fd First Data.

5. leteikumi viedkarsu pienemsanas un
PIN ievades iekartu iegadei

» ViedkarSu pienemsanas iekartam to iegades brid1 jabut
derigiem sadiem EMVCo sertifikatiem:
— EMVCo Type 1 Approval;

— EMVCo Type 2 Approval.

+ Stingri iesakam pirms iegades parliecinaties par
izvéletas iekartas atbilstibu, pieprasot attiecigo
informaciju no piegadataja un parbaudot to interneta
resursa www.emvco.com.

Fd First Data.




5. leteikumi viedkarsu pienemsanas un
PIN ievades iekartu iegadei

lekartam, kuras tiks izmantotas PIN koda ievadei,
obligati jabat sertificetam.
Uznémumam stingri iesakam pirms So iekartu iegades pieprasit
iekartu piegadatajam informaciju par PIN ievades iekartas
modeli, sérijas numuru (hardware number) un programmattras
versiju (firmware number).
Modelim un sérijas numuram, un programmatuaras
versijai jasakrit ar interneta resursa
www.pcisecuritystandards.org publicéto informaciju. Ja
kaut viens no minétajiem komponentiem nesakrit, PIN
ievades iekartu ekspluatét nedrikst.

Fd First Data.

5. leteikumi viedkarsu pienemsanas un
PIN ievades iekartu iegadei

* Ja uznémuma planots izmantot PIN kodu ka kartes
lietotaja parbaudi visiem karSu darfjumiem (art kartém
ar magnétisko celinu), papildus jaievero Sadi aspekti:

— nesifréts PIN kods drikst atrasties tikai drosa fiziska iekarta
(Tamper Resistant Security Module; TRSM);

— iekartam, kas veic PIN transakciju SifréSanu (Hardware Security
Module; HSM) jaatbilst FIPS 140.2 Level 3 standartam;

— PIN kods arpus drosas iekartas obligati jasifre, izmantojot
TripleDES SifréSanas algoritmu.
» VideonovérosSanas iekartam jabut orientétam ta, lai
ieraksta nebutu redzama ne PIN koda ievades
tastatlra, ne ar1 tas, ka kartes lietotajs ievada PIN kodu.
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Jautajumi?

Paldies par uzmanibu!
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